Kamaszkor, online biztonsag,
szexudlis zaklatas az interneten
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Ki mindenkit engediink be, amikor okoseszkozt adunk a
oyermek kezébe?

https://www.youtube.com/watch?v=1HhD9P3qBCo



https://www.youtube.com/watch?v=1HhD9P3qBCo

Veszélyek

(online nem csak a lehetéségek szélesebbek)

tulzott képernyGhaszndlat, az ajanldsok szerint a képerny6idé:

* 0—6 éves korban nulla

o 7-9 éves kor kozott 2 déra alatt javasolt tartani az online aktivitast

® 9-12 éves kor kozott 2—4 ora kozott

® 12-14 éves életkorban 4 6ra koriili id6tartam a maximum

® 14 éves kor felett ennél hosszabb ideig tart6 online aktivitas is megengedhet®

multitasking(a figyelem megosztasa), “hiperaktivitas”(ldtszélagos), agresszivitds a jatékok kovetkeztében
online bantalmazds

kéretlen tartalmak(reklamok, iizenetek)

pedofilia, zaklatds

hamis profilok, zsarolds

testképzavar, irredlis jovikép

adathaldszat, blincselekmények



Alapszabdlyok - hatdrok tartdsa
Miért ismételgetjiik? Csoportnyomads(challenge), barat vagy partner befolydsa, kielégitetlen
érzelmi igények miatt figyelmen kiviil hagyjdk a gyerekek.

A személyes adataidat (teljes néy, cim, telefonszam, iskola, képek rélad, az otthonodrdl) ne add meg semmilyen internetes oldalon, vagy beszélgetésben! Haszndld a kozosségi oldalak
védelmi bedllitasait! Valassz biztonsagos jelszot, a jelszavaidat ne add meg senkinek! A helyrajzi adatokat csak akkor engedélyezd, ha sziikséges!

Telefonon ne tarolj érzékeny adatokat, képeket! Ellophatjak, belenézhetnek!

A felajanlott frissitések az eszkoz biztonsagat is szolgaljak. Frissits!
Ha barmi kiilon6set, furcsat, félelmeteset latsz az interneten, mondd el a sziileidnek! Készits képerny6fotot vagy egyszerlien fotdzd le a teléddal!

Ne nyiss meg olyan lizenetet, oldalt, amit nem ismersz! Virusos, vagy épp feln6tteknek valé lehet! Ne tolts le meggondolatlanul féjlokat, alkalmazésokat!
Ha egy oldallal kapcsolatban bizonytalan vagy, kérd ki a sziileid véleményét!

Online is légy kedves és udvarias, mintha személyesen beszélgetnél valaki massal! Csak olyan emberrel beszélgess, irogass a neten, akit a vald életben is ismersz! Ha bantanak a neten,
beszélj réla!

Ne higgy el mindent, amit az interneten latsz!

Az interneten soki valétlan dologgal taldlkozhatsz, megszerkesztett képekkel és videdkkal. Ami tul szép, hogy igaz legyen, (nyeremény egy kattintasért), az atverés!

Amit egyszer posztoltdl, vagy kommenteltél, nem lehet végképp torélni. Még az elt(ind lizeneteket is el lehet menteni.

A szabadid® ne csak a digitdlis eszkdzok koril forogjon! Egyszerre maximum egy digitalis eszkdzt haszndlj! Ha épp nézel valamit a tvben, tedd le a kezedbdl a mobilt vagy tabletet.
Mindkett6re nem tudsz és nem is kell figyelned. Amikor az utcan kozlekedsz, ne mobilozz, hanem a forgalmat figyeld! Amikor a csalddoddal, barataiddal beszélgetsz, rajuk figyelj, tedd le
a telefont!



Ovd meg a titkaidat!
Megosztds el6tt mérlegelj!
Ne délj be a kamunak!
Kedvesnek lenni mend!

Ha kétséged van, beszélj rolal



A célravezetd szuldi hozzaallas

- , rendszeresen, szanjuk ra az idét, ne itélkezziink!

- milyen alkalmazdsokat, jatékokat haszndl, ennek utdnanazhetiink
oyerekaneten.hu oldalon, kiket kovet

- tulzott kontroll helyett valédi érdeklddés, tiszteljiik a kamaszok ait!

- legyen otthoni internetes napirend, szabadidds programok!

- egy felmérés szerint csak a sziil6k harmada beszélt a gyerekkel az online
biztonsdgrol érdemben, minden 6todik sziil6 semmit

- milyen t mutatunk? Mennyit “kiityliziink”, hogyan kommenteliink?
Mennyit posztolunk? Engedélyt kériink a gyerektdl, hogy posztolhassunk réla?

- ne zavarjon, ha a gyerek jobban ért az okoseszkozokhoz! Kezeljiik

ként! Ha intézkedni kell, az a felnétt feladata lesz.



Linkgytjtemény

DIGITALIS BEVANDORLOKNAK, AZAZ SZULOKNEK

digitalisgyermekvedelem.hu: ismerteték sziil6knek, sziil6i tdjékoztatok a kozosségi platformokrdl, jatékokrol, linkgytijtemény

gyverckaneten.hu: cikkek, ismerteték sziil6k szamdra, szétar( kategoridk: jelenség, platform, szleng, emoji)
saferinternet.hu: el6addsok a témdban, oktaté jatékok, (Mongu alkalmazds)
netrefel.hu: idgsebb generdcié szdmdara késziilt

SZUROPROGRAMOK. ALKALMAZASOK

http://nmhh.hu/dokumentum /173242 /szuroszoftverek.pdf
Teen Time

HOVA FORDULHATUNK. HOL TEHETUNK BEJELENTEST?

a kozosségi oldalon azonnal
internethotline.hu: sérté tartalmak bejelentése

biztonsagosinternet.hu: elsésorban gyermekpornografia bejelentése

nane.hu: segitség zaklatds esetén kek-vonal.hu: Kék Vonal Gyermekkrizis Alapitvany: telefonon, chaten is elérhetd


http://digitalisgyermekvedelem.hu
http://gyerekaneten.hu
http://saferinternet.hu
http://netrefel.hu
http://nmhh.hu/dokumentum/173242/szuroszoftverek.pdf
http://internethotline.hu
http://biztonsagosinternet.hu
http://nane.hu
http://kek-vonal.hu

BESZELGETESINDITOK. FIATALOK SZAMARA KESZULT ANYAGOK

https://www.biztonsagosinternet.hu: kisebbeknek késziilt videdk

okosdoboz.hu: testi, lelki egészség videdk

https://www.saferinternet.hu/: jatékok, kvizek a biztonsdgos internethaszndlatrol

https://www.voutube.com/results?search querv=saferinternet kisfilmek

https://gverekaneten.hu/:szétdr, kvizek az online biztonsdgrél, internettel kapesolatos fogalmakrél

digitalisovermekvedelem.hu :linkgytjtemény, kisfilmek a pedagégusoknak fiil alatt, inkdbb nagyobbaknak valdk, letolthet6 munkafiizet

https://www.facebook.com/safety :konkrét problémék, konkrét megolddsok, informativ

https://nane.hu/erintetteknek/fiataloknak/: online zaklatdssal kapesolatos torténetbefejezd jaték, informédcid, like-dislike jaték, letolthetd

képregény, érettebb fiataloknak
http://bekesiskolak.hu/eszkoztar/filmklub/kisfilmek/ bullyingrél, cyberbullyingrél


https://www.biztonsagosinternet.hu/hu/aktualis
http://okosdoboz.hu
https://www.saferinternet.hu/
https://www.youtube.com/results?search_query=saferinternet
https://gyerekaneten.hu/
https://digitalisgyermekvedelem.hu/
https://www.facebook.com/safety
https://nane.hu/erintetteknek/fiataloknak/
http://bekesiskolak.hu/eszkoztar/filmklub/kisfilmek/

Sajdtos nevelési igényd tanuldk

- befolyasolhatésdg, hiszékenység jellemzd, nem feltételezi a gyermek, hogy mds hazudik, mert
6 sem szokott hazudni(hamis profilokkal val6 visszaélés)

- impulzivitds, dtgondolatlan dontések miatt fontos, hogy a gyermek bizzon a sziilében,
elhiggye, hogy mindent helyre lehet hozni

- az élménymegosztast gyakorolni kell, beszélgetni a napi eseményekrdél

- hatdrok tudatositdsa(fehérnemiiszabdly), kifejez6 kommunikécié tanitdsa (pl.elutasités)

- mdsok arté szdndékdnak felismerése, gyanijelek: sziil6 bevondsa

- helyes szokdsok kialakitdsa az internethaszndlattal kapcsolatosan is, ugyantigy, mint hogy
csukja be az ajtét a nyilvdnos WC-ben

- szocidlis korok: ki mennyire dll kozel hozzdam, kivel mit osztok meg, kinek mit engedek meg

- autizmus spektrumzavarral kiizd$ fiatal akdr zaklatéva is vdlhat, a szenvedélyes érdeklGdése
miatt, arté szandék nélkiil



Ko0szonom a figyelmet!

E-mail cimem:

veszelyzsuzsanna@montagh.dbtk.hu



